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» Sicherheitskonzeptionen
» Redundanzen
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REDUNDANZ schafft Sicherheit
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Heil3e Redundanz =
Mehrere Systeme arbeiten
koordiniert und gleichzeitig

Kalte Redundanz =
mehrere System sind
vorhanden, aber nur eins
arbeitet

Reaktor

==

K(hlsysteme Zusatzsystem
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Beispiel Absperrventil:

Fail operational =

Bel Ausfall eines Systems
arbeitet das Device mit
voller Leistung weiter

Fail Safe =

Beil Ausfall eines Systems
geht das Device in den
»Sicheren Zustand*
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Es gibt keine absolute Sicherhelt,
sondern nur einen Kompromiss
zwischen Nutzen und Risiken.
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Sicherheit durch Redundanz ist kosten-
intensiv. Wichtig: Kompromiss zwischen
Sicherheit und Kosten (Konkurrenzfahigkeit).

Sicherheit
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» Sicherheitskonzeptionen

> Alternativen

2 » Sicherheitskonzepte

© Prof. Ing. Thomas P. Kriesmer, Sicherheit In der MT, Ver 1.5

12



2 » Sicherheitskonzepte

Fehler
Mt‘)glichkeiten

Einfluss
Analyse
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P04 = Mechanisch offen = Barotrauma
P21 = Sicherung gegen Uberdruck
FMEA = Ausfallwahrscheinlichkeit
MTTF = Mean time to failure

Badewannen-Kurve zur Lebensdauer
Modell: Weibull

E L] L] L] L]
@ |
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ALTERNATIVEN zur Redundanz
,Kindersterblichkeit* » Burnin

Verschleil3phase » Sicherungssystem
P21 mit anderer Betatigungshaufigkeit

Power up test

Systemtest = Auftretenswahrscheinlichkeit
FMEA vor Betrieb gepruft, dann unmittelbar
danach gering.

VerschleiBanalyse m) STK (Wartung)
Sicherheitstechnischen Kontrolle
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» Sicherheitskonzeptionen

» Hardware Strukturen
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Semi — Redundanz

Beispiel:
Drucksensordatenauslese

MCU = digital (z.B. I2C) -

¥
MMI = analog

Werte mussen in gleicher Grof3enordnung
liegen.
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Softwareklassifizierung

cm Mo A I PCH
[Cpe———— Vimaparmd 2 Blwrm L o
coniss mooTg ol I oonies|
com M A0z I rCm
Prowes muzchy Flow mnd Ering: Emem I l.'pmf\-:m“l:n
—rtn maHog TEESIry [r——"
cm I - I FCm
lisrcis alarn
'_'::: Cimm roarEng Communomen
o I conis]
CH cLm (== I PCOH
I y . inimrrml ksl
Donsge = Clossd locp #f's' Communicslon I Conmuncsicn
coniesl e confral coniezl
cm Tm I PC OB
ERR Sarml
m Y Powsr-up
oo = || e
cm rm I oA
) L&
-mr;:b:n '-"i;"r'“ I Conmuriceic
o . conis]
[=4:-] I FC o7
Dencimy
A-n'r:“:‘ﬂ:m Conmuncnt
: | sorezl
T3 I FCm
Tucio m sty I T ]
b ConT e
[T conis]

sicherheitsrelevant 'Nicht
'sicherheitsrelevant

2 « Sicherheitskonzepte © Prof. Ing. Thomas P. Kriesmer, Sicherheit In der MT, Ver 1.5 22



» Sicherheitskonzeptionen
» Redundanzen
> Alternativen
» Hardware Strukturen
» Software Strukturen
» Rechner Strukturen
» Stromversorgung
» Gasversorgung

2 = Sicherheitskonzepte © Prof. Ing. Thomas P. Kriesmer, Sicherheit In der MT, Ver 1.5

23



3 v v k 3 k3 L 3
EP 11 EP 14 P21 EP 15 ER 17 EP 13 EP 12
Alarm r|
Aoors Suppiy & Muitl gas Sensar W Dlsplay Sacklight
; = 2 speay i
Sunply G&m rronibor Supply Supply Supgiy Supply
* ¥ h ¥
[ [
= EA LS D07 ED 4 ECO1 ElDZ ED D1 ED 0= ED 03
, Conflrm .
Watchang Biam Confim Cnolng - Touch Dispia
Relas H LEDs = butice fan 232 Dicpiay seraen Sacklight
|
| R’ ) L) 4 v ) v AL
P2 P2 I I EADA EADE ED 02 ED D&
1
oo — | Alarm Touch
wment Pump I EMmCio] I speaisr ﬁa&ry ﬂfﬁ:ﬂ' BOTREN
oni I | SENS0T conimoiler
i|] = JI yiy
" ditver L ﬂ .
07 HE EA DT Pl
|
- : 4o I
F'LI"'IF- Heaatar | A : Alarm ]
control glement i ampilfier
Bazd
L 3
b 3 EMC 01 EMG D4 N
Micro Controller £1 Micro Controller £ (PhyCard)
floFF mone sates EMC 03 EWEC 05 EIDS EMCDE| | EMCO7,
==== 1
= . Reset Flash Feset =
meee s uy NCTOR conbo controiiar RAN Ethesmet Contrailer | _EPRD”:
—— Fal
i e s

Drei Rechner Konzept:
Watchdog & MCU (sicherheitsrelevant)
MMI (nicht sicherheitsrelevant)

2 « Sicherheitskonzepte © Prof. Ing. Thomas P. Kriesmer, Sicherheit In der MT, Ver 1.5 24



» Sicherheitskonzeptionen

2 » Sicherheitskonzepte

Stromversorgung
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AEV = Allgemeine Ersatzstromversorgung
Notstromgenerator, muss nach max. 10 Minuten
volle Versorgung bringen. Dauerlast. Zentral.
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BEV = Besondere Ersatzstromversorgung
USV nach 1 Halbwelle Netzausfall,
batteriegepuffert. Kurzzeitiberbrickung.

Nur fur ausgewahlte Bereiche
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Anschluss fur welche Gerate ?
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BEV fur Gerate, die unterbrechungsfrei
versorgt werden mussen.

AEV fur Gerate, die kurzzeitig unversorgt bleiben
konnen.

ZSV flur alle anderen Gerate.
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» Sicherheitskonzeptionen

» Gasversorgung
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FEEER

Back up Gasversorgung fur
eine Zentrale
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[
Vedampfer
Dezentrale, ' '
G -Flush Flowmeter

gerateeigene . .
Back up
Gasversorgung

ZGV/Flaschen
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» Elektrische Sicherheilt
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2 » Sicherheitskonzepte

Elektrische Sicherheit
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Elektrische Sicherheit (IEC 60601-1)

Netzarten
Generataori
Transformator
B e T T L1
I | Lz
LY L3
FEHN
PE :'lul'erl:-raucher :

TN (Terre neutre)
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Generatar oder
Transformator

e

B P

: Verbraucher : PE

IT (Isole terre)
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Elektrische Sicherheit (IEC 60601-1)
Fehlerstromschutzschalter

iZrle 1 hre hter
+ Eelas

Aulienleiter
Meutralleiter

Prinzip des Fehlerstromschutzschalters
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Elektrische Sicherheit (IEC 60601-1)
Schutzarten, Schutzklasse |, Schutzerde

2 » Sicherheitskonzepte

Widerstand < 0,2 Q
bel 25 A

© Prof. Ing. Thomas P. Kriesmer, Sicherheit In der MT, Ver 1.5
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Elektrische Sicherheit (IEC 60601-1)
Schutzarten, Schutzklasse Il, Schutzisoliert
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Elektrische Sicherheit (IEC 60601-1)
Was passiert da eigentlich elektrisch?

] 2

W

R Leiter-Kérper-Widerstand
Ry K.arperinnenwiderstand
Fiz Leiter-KorperWiderstand
R Kérpensiderstand

2 » Sicherheitskonzepte

R,;=1000 Q bei trockener Haut.
R,; =100 Q bei feuchter Haut.
R,; <10 Q ohne Hautbarierre
Uy = 100 Volt, kommt es zum

Durchschlag, Hautwiderstand

geht gegen 0 Q.

© Prof. Ing. Thomas P. Kriesmer, Sicherheit In der MT, Ver 1.5
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Elektrische Sicherheit (IEC 60601-1)
Was passiert da eigentlich elektrisch?

1) Ungefahrlich
2) Kritisch

3) Gefahrlich

4) Todlich

U=Ry - |

U =1000 Q * 50mA
U = 50V

U =100 Q* 50mA
U=5V
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Elektrische Sicherheit (IEC 60601-1)
Was passiert da eigentlich elektrisch?

Normal Vorhofflimmern
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Elektrische Sicherheit (IEC 60601-1)
Klassen B, BF, CF

B B
PE—¢ am Korper
L o| |o L ) o
N O o O N O o
BF BF
PE—¢ am Korper
L O B O o
N 0 —0 N O o -0
CF CF
PE—¢ im Korper
L o L o) o
N O —0O N ) o o)
Schutzklasse 1 Schutzklasse 11
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Elektrische Sicherheit (IEC 60601-1)
Anwendungsteil, Patientenableitstrom, Grenzen in
NC (normal condition) und SFC (erster Fehler) in mA

R

4

2 » Sicherheitskonzepte

Klasse B, geerdet
NC: 0.01DC, 0.1AC
SFC: 0.05DC, 0.5AC

Klasse BF (Body floating), isoliert von Erde
NC: 0.01DC, 0.1AC
SFC: 0.05DC, 0.5AC

Klasse CF (Cardio floating), isoliert von Erde
NC: 0.01DC, 0.01AC
SFC: 0.05DC, 0.05AC
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Elektrische Sicherheit (IEC 60601-1, VDE 751)
86 MP Betreiberverordnung

Sicherheitstechnische Kontrolle in vom
Hersteller vorgegebenen Zeitabstanden mit:
- Sichtprifung

- Messung des Schutzleiterwiderstands

- Messung des Gerateableistroms

- Messung des Patinetenableitstroms

- Funktionsprufung nach Herstellervorgabe
- Dokumentation
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Elektrische Sicherheit (IEC 60601-1, VDE 751)
STK Prifung

-:-;I;Eﬁ‘.teerrmun Test Object
_L I — I _':- L
_FPEL G PE |
_H — |l N

G

rede | —=

Messung des Schutzleiterwiderstands
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Elektrische Sicherheit (IEC 60601-1, VDE 751)
STK Prifung

Tester Test Ohject
COEEEN RMETRAVETT

L -—L
iplEl==
G| | ©

9

||—

lﬁ

|z

Messung des Isolationswiderstands
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Elektrische Sicherheit (IEC 60601-1, VDE 751)
STK Prifung

ulﬁﬂgrmun Test Object
L |
- ¢ bE]
E- -

Messung des Ableitstromes
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Elektrische Sicherheit (IEC 60601-1, VDE 751)
STK Prifung

...........

-

Automatisches Prifsystem
(Gossen Metrawatt)

2 « Sicherheitskonzepte © Prof. Ing. Thomas P. Kriesmer, Sicherheit In der MT, Ver 1.5

51



Elektrische
Sicherheit
(IEC 60601-1,
VDE 751)
Feuchte und
Staubschutz

2 » Sicherheitskonzepte

Symbol | Bedeutung  [IP-Schutz-
S Gged o
é Tropfwasser- IPX1 IPX2
geschitzt
Sprihwasser- und IPX3
é regengeschutzt
Spritzwasser- IPX4
A geschutzt
Strahlwasser- IPX5
& & geschitzt
6 Eintauch- u. flutungs- |IPX6 IPX7
geschutzt, wasserdicht
é & bar._m| Untertauchgeschitzt, |IPX8
T | druckwasserdicht
Staub- IP5X
'@' geschutzt
@ Staub- IP6X
dicht
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Speichern Sie bitte

HIER.

Danke fur Ihre
Aufmerksamkeit.
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